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คำนำ 

คณะพยาบาลศาสตรเกื ้อการุณย มีภารกิจเกี ่ยวกับดานการเรียนการสอน การบริหารจัดการตางๆ  

รวมไปถึงหอพักของบุคลากรและนักศึกษา ซ่ึงไดมีการนำเครือขายคอมพิวเตอรมารองรับ เพ่ือใหบริการท่ัวท้ังพ้ืนท่ี 

ดังนั ้นการตรวจสอบและเฝาระวังอุปกรณเครือขายคอมพิวเตอรใหสามารถทำงานไดอยางมีประสิทธิภาพ 

จึงมีความสำคัญอยางยิ่งในการบริหารจัดการและดำเนินการตางๆ ตามภารกิจของคณะพยาบาลศาสตรเก้ือการุณย

ใหมีประสิทธิภาพและเปนไปดวยความเรียบรอย 

โดยคูมือตรวจสอบและเฝาระวังระบบเครือขายคอมพิวเตอร ไดจัดทำขึ้นเพื่อสรางความเขาใจในวิธีการ

และขั้นตอนในการดำเนินการตรวจสอบและเฝาระวังระบบเครือขายคอมพิวเตอร เพื่อใหอุปกรณระบบเครือขาย

คอมพิวเตอรทำงานไดอยางเต็มประสิทธิภาพและตอเนื่อง โดยคูมือฉบับนี้ใชเปนแนวทางเสริมสรางความเขาใจ 

ในการปฏิบัติงานใหเปนไปอยางถูกตองและมีประสิทธิภาพในการดูแลรักษาอุปกรณที่รองรับการทำงานของระบบ

เครือขายคอมพิวเตอร รวมไปถึงการเก็บเปนขอมูลเพื่อนำมาเปรียบเทียบ กับขอมูลของผูรับจางดูแลระบบ

เครือขายฯของคณะฯ เพ่ือผลประโยชนของคณะพยาบาลศาสตรเก้ือการุณย 

ผู จัดทำหวังวาคู มือฉบับนี ้จะเปนประโยชนตอผูปฏิบัติงานในหนวยงานและผูเกี ่ยวของ สำหรับใช 

ในการปฏิบัติงานใหเปนไปอยางมีประสิทธิภาพและมีมาตรฐานเดียวกัน คูมือนี้ยังเปนเครื่องมือท่ีจำเปนในการสราง

ความเชื่อมั่นและปองกันปญหาที่อาจเกิดขึ้นกับอุปกรณที่รองรับการทำงานของระบบเครือขายคอมพิวเตอรใน

อนาคต 
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บทท่ี 1  

บทนำ 

1.1 ประวัติความเปนมา  

 ปจจุบันการใชงานเครือขายคอมพิวเตอรเปนท่ีแพรหลาย และสำคัญอยางมากตอการเรียนการสอน ทำให

การทำงานระบบเครือขายคอมพิวเตอร มีความสำคัญตอคณะพยาบาลศาสตรเกื้อการุณย มหาวิทยาลัยนวมินทราธิราช 

เปนอยางมาก เนื่องจากระบบเครือขายคอมพิวเตอรตองรองรับการทำงานของโครงสรางพื้นฐานตางๆ โดยใช

อุปกรณเครือขายและอุปกรณท่ีเก่ียวของในการรองรับระบบเครือขายของคณะพยาบาลศาสตรเก้ือการุณย 

  โดยระบบที่อุปกรณเครือขายตองรองรับนั้น มีตั้งแตเครือขายคอมพิวเตอรไรสายท้ังหมด ระบบเครือขาย

คอมพิวเตอรหองเรียน-หองบรรยาย ระบบงานของสวนสำนักงาน รวมไปถึงรองรับการใชงานของนักศึกษา 

คณาจารย และบุคลากร ในสวนขอหอพัก ทั้งในและนอกเวลาทำการ จึงจำเปนอยางมากที่จะตองมีเฝาระวังและ

ตรวจสอบอุปกรณท่ีใชรองรับอยางตอเนื่อง รวมถึงใหเกิดขอผิดพลาดนอยท่ีสุดเทาท่ีจะเปนไปได และเพ่ือใหพรอม

สำหรับการบริการตลอดเวลา ทั้งยังทำใหสามารถแกไขปญหาไดอยางรวดเร็ว เพื่อใหเกิดผลกระทบตอผูใชงานให

นอยท่ีสุด 

 ผูขอรับการประเมินจึงจัดทำคูมือตรวจสอบและเฝาระวังระบบเครือขายคอมพิวเตอร เพื่ออำนวยความ

สะดวก และเพื่อใหทราบขั้นตอนการปฏิบัติงาน เพื่อจะไดดำเนินการตรวจสอบและเฝาระวังระบบเครือขาย

คอมพิวเตอร เพื่อใหอุปกรณที่รองรับการทำงานของระบบเครือขายคอมพิวเตอร สามารถทำงานไดอยางตอเนื่อง 

และมีประสิทธิภาพท่ีดีอยูเสมอ รวมท้ังเพ่ือใหสามารถนำขอมูลท่ีไดจากการปฏิบัติงานตามคูมือนี้ไปเปรียบเทียบกับ

รายงานของบริษัทที่ทางคณะพยาบาลศาสตรเกื้อการุณยทำการจางเหมาบริการดูแลระบบเครือขาย วามีความ

ถูกตองและเท่ียงตรงกัน 
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1.2 วัตถุประสงค 

 1.2.1 เพ่ือใหงานเทคโนโลยีสารสนเทศ มีการจัดทำคูมือการปฏิบัติงานท่ีชัดเจนอยางเปนลายลักษณอักษร 

ท่ีแสดงถึงรายละเอียด ข้ันตอน ของการปฏิบัติงาน การตรวจสอบและเฝาระวังอุปกรณเครือขายคอมพิวเตอร 

1.2.2 เพื่อเปนหลักฐานแสดงวิธีการตรวจสอบและเฝาระวังอุปกรณเครือขายคอมพิวเตอร ที่สามารถ

ถายทอดใหกับผูเขามาปฏิบัติงานใหม และใชประกอบการประเมินผลการปฏิบัติงานของบุคลากร 

1.2.3 เพ่ือใหเขาใจกระบวนการทำงานของการตรวจสอบและเฝาระวังอุปกรณเครือขายคอมพิวเตอร และ

สามารถประเมินการแกไขปญหา รวมถึงแกไขปญหาใหระบบเครือขายสามารถกลับมาใชงานไดอยางรวดเร็ว และ

พรอมใหบริการอยางมีประสิทธิภาพ 

1.2.4 เพื่อประกอบการดำเนินงานของระบบเครือขายคอมพิวเตอรใหเปนไปตามประสิทธิภาพสูงสุด 

ซ่ึงจะชวยใหสามารถประหยัดเวลาและตนทุนในการใชงานอุปกรณเครือขายคอมพิวเตอร 

1.2.5 เพื ่อปองกันปญหาที ่อาจจะเกิดขึ ้นกับอุปกรณเครือขายคอมพิวเตอร ซึ ่งจะชวยใหสามารถ

ประหยัดเวลาและตนทุนในการแกไขปญหานั้น 

 

1.3 ประโยชนของคูมือปฏิบัติงาน 

 1.3.1 ใหการปฏิบัติงานเปนไปอยางราบรื่น ถูกตอง และทันเวลา 

 1.3.2 ใหบุคลากรหรอืเจาหนาท่ี สามารถปฏิบัติงานแทนกันได 

 1.3.3 ลดระยะเวลาในการสอนงานและเสริมสรางความม่ันใจ ในการปฏิบัติงาน 

 1.3.4 ทำการตรวจสอบและเปรียบเทียบขอมูลใหถูกตองเท่ียงตรง 
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1.4 ขอบเขตของคูมือปฏิบัติงาน 

 การตรวจสอบและเฝาระวังระบบเครือขายคอมพิวเตอร และอุปกรณหลักที่เกี่ยวของ ที่งานเทคโนโลยี

สารสนเทศของคณะฯ ใหบริการกับบุคลากรและนักศึกษาของคณะพยาบาลศาสตรเกื ้อการุณย ตั้งแตอุปกรณ

รักษาความปลอดภัย อุปกรณกระจายสัญญาณเครือขาย และอุปกรณจัดเก็บขอมูล เพื ่อนำขอมูลที ่ ได 

มาเปรียบเทียบกับรายงานในแตละเดือนของบริษัทท่ีทางคณะฯ จางเหมาดูแลระบบเครือขาย เพ่ือใหขอมูลถูกตอง

และเท่ียงตรง 

1.5 นิยามศัพท 

Software  หมายถึง  ชุดคำสั่งหรือโปรแกรมท่ีใชสั่งงานใหคอมพิวเตอรทำงาน 

Web Browser   หมายถึง  โปรแกรม แอพลิเคชั่น ท่ีใชเอาไวสำหรับเขาถึงเว็บไซตตางๆ 

URL    หมายถึง  รูปแบบมาตรฐานในเขาถึงขอมูลบนอินเทอรเน็ต 

Username  หมายถึง  สิ่งท่ีระบุตัวตนของผูใชบริการเว็บไซต หรือแอพพลิเคชั่น 

Password  หมายถึง  สายอักขระหรือคำที่เปนความลับ ที่ใชสำหรับยืนยันตัว พิสูจนความ 

    เปนเจาของ หรือเขาถึงแหลงขอมูล รหัสผานควรจะเก็บเปนความลับ 

    เพ่ือไมใหคนอ่ืนเขาถึงได 

CPU    หมายถึง  หนวยประมวลผลกลางเปนสวนประกอบฮารดแวรท่ีเปนหนวยคำนวณ   

     หลักในเซิรฟเวอร 

Memory   หมายถึง  เปนหนวยความจำหลักของคอมพิวเตอร ซึ่งเปนองคประกอบสำคัญท่ี 

       มีผลตอประสิทธิภาพการทำงานโดยรวม ทั้งยังสงผลตอความเร็วใน 

      การทำงานของระบบคอมพิวเตอร ไมวาอุปกรณชนิดนั้นจะเปนสมารท 

       โฟน, แท็บเล็ต, คอมพิวเตอร หรืออุปกรณใดๆ ที่จำเปนตองอานและ 

       เขียนคำสั่งไปยังหนวยความจำ 

Bandwidth   หมายถึง  ปริมาณขอมูลท่ีคุณรับเขาและสงออกในชวงเวลาหนึ่ง 

Log    หมายถึง  บันทึกเหตุการณ 

Level    หมายถึง  ระดับ (ระดับของความอันตราย/ความเสี่ยง) 
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System   หมายถึง  เปนกลุมขององคประกอบตาง ๆ ที่ทำงานรวมกัน เพื่อจุดประสงคใน 

       สิ่งเดียวกัน ระบบอาจประกอบดวยบุคลากร เครื่องมือ วัสดุ วิธีการ  

       การจัดการ ซึ ่งทั ้งหมดนี้จะตองมีระบบในการจัดการเพื่อใหบรรลุ 

      จุดประสงคเดียวกัน 

Resource   หมายถึง   ทรัพยากรของระบบ/อุปกรณ 

Device    หมายถึง  อุปกรณท่ีเขามาเชื่อมตอ 

Slot    หมายถึง  ชองเสียบ/ชองเชื่อมตออุปกรณ 

Uptime   หมายถึง  จำนวนระยะเวลา ที ่ Server หรือ Host ไมเคย Restart ไมเคยดับ     

   ไมเคยลม ไมเคยเกิดปญหาการเขาถึงขอมูลไมได 

Telnet    หมายถึง  การขอเขาใชเครื ่องคอมพิวเตอรจากระยะไกล ผูใชนั ้นสามารถขอ 

      เขาใชไดขอแคติดตอเครือขายที่ไดรับอนุญาต โดยไมจำเปนวาตองนั่ง  

      อยูหนาเครื่องคอมพิวเตอรเครื่องนั้น 

SSL    หมายถึง  โปรโตคอลหรือกฎการสื่อสารที่ทำใหระบบคอมพิวเตอรสื่อสารกันบน 

      อินเทอรเน็ตไดอยางปลอดภัย 

Connection Type  หมายถึง  ประเภทการเชื่อมตอ / ชนิดการเชื่อมตอ 

Storage   หมายถึง  อุปกรณเก็บขอมูล 

IP Address   หมายถึง  หมายเลขท่ีกำหนดใหแกอุปกรณอิเล็กทรอนิกสแตละชนิด 

Cursor Mouse   หมายถึง  หัวลูกศรที่อยูบนหนาจอคอมพิวเตอร ตัวที่บงบอกวาเมาสเรากำลังชี้ 

      อะไรอยู และอยูตรงไหนของหนาจอ 

Allocated   หมายถึง  พ้ืนท่ีท่ีมีการจัดสรรแลว 

Unallocated  หมายถึง  พ้ืนท่ีท่ียังไมไดมีการจัดสรรแลว 

Host Name  หมายถึง  Hosting ซึ่งแปลงมาจาก IP Hosting ใหเปนชื่อที่เขาใจงายแทนที่จะ   

       จดจำเปนคาตัวเลข และอาจมีความหมายท่ีเก่ียวของกับผูใหบริการนั้น 

      หรือเปนท่ีเขาใจกันในองคกร 
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VPN    หมายถึง  เครือขายสวนตัวเสมือน สรางการเชื่อมตอระหวางอุปกรณ ผานทาง 

     อินเทอรเน็ต 

Backup   หมายถึง  การคัดลอกขอมูล ไปยังสถานที่เก็บอื่นๆเพื่อการเก็บรักษาในกรณีท่ี 

      อุปกรณขัดของหรือเกิดภัยพิบัติ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

บทท่ี 2  

ภาระหนาท่ีความรับผิดชอบ 

2.1 ภาระหนาท่ีความรับผิดชอบ 

 งานเทคโนโลยีสารสนเทศ คณะพยาบาลศาสตรเกื ้อการุณย มหาวิทยาลัยนวมินทราธิราช ใหบริการ

หองเรียนคอมพิวเตอร บริการดานการติดตั้งโปรแกรม และอัพเดทเวอรชั ่นของ Software ซอม-บำรุงรักษา

อุปกรณคอมพิวเตอรใหกับอาจารยและเจาหนาท่ี ดูแลระบบเครือขายใหสามารถใชงานไดอยางตอเนื่องและมีความ

รวดเร็วในการใชงาน ปองกันและรักษาความปลอดภัยของเครื่องคอมพิวเตอรและระบบเครือขาย สำรองขอมูล

เครื่องแมขาย ดูแลรักษาความสะอาดคอมพิวเตอรและเครือขาย ดูแลระบบบัญชีผูใชงานจดหมายอิเล็กทรอนิกส 

(E-mail) พัฒนาและบริหารเว็บไซดของคณะฯ และตอบสนองตามนโยบายภาพรวมของคณะกกรมการเทคโนโลยี

สารสนเทศของมหาวิทยาลัยฯ 

2.2 ลักษณะงานท่ีปฏิบัติ 

 ผูขอรับการประเมิน ปจจุบันดำรงตำแหนง นักวิชาการคอมพิวเตอร ปฏิบัติการ งานเทคโนโลยีสารสนเทศ 

ฝายบริการทางการศึกษา คณะพยาบาลศาสตรเกื ้อการุณย มีหนาที่ความรับผิดชอบตามมาตรฐานตำแหนงท่ี

มหาวิทยาลัยกำหนด มีภาระในความรับผิดชอบตามคำสั่งฝายบริการทางการศึกษา ลงวันท่ี 27 มีนาคม 2563 

เรื่อง มอบหมายการปฏิบัติงานฝายบริการทางการศึกษาดังนี้ 

 2.2.1. งานติดตั้ง Hardware & Network 

  2.2.1.1 ติดตั้งเครื่องคอมพิวเตอร 

  2.2.1.2 ติดตั้งเครื่อง Printer, Scanner และอุปกรณตอพวง 

  2.2.1.3 ติดตั้งเครื่องแมขาย (Server) 

  2.2.1.4 งานติดตั้งสายสัญญาณ UTP และเขาหัวสายสัญญาณ (พ้ืนท่ีโลงแนวราบ) 

2.2.1.5 งานติดตั้งสายสัญญาณ UTP และเขาหัวสายสัญญาณ (พ้ืนท่ีแขวนยึดหอยฝา / เพดาน)  

2.2.1.6 Register & Config Network 
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2.2.2. งานติดตั้ง Software & Application & Driver 

2.2.2.1 ติดตั้งระบบเทคโนโลยีสารสนเทศของหนวยงานหรือซอฟตแวรอุปกรณพรอมทดสอบ  

  ระบบงาน ติดตั้ง Driver Printer & Scanner ท่ัวไป, Ink & Laser 

  2.2.2.2 ติดตั้งโปรแกรมสำเร็จรูปตาง ๆ ท่ีจำเปนตอการทำงานในหนวยงาน 

  2.2.2.3 ตั้งคา (Config) ระบบเครื่องแมขาย เชน Web Server, Application Server, Mail   

    Server, Database Server เปนตน 

2.2.3. ติดตั้งระบบปฏิบัติการ/ระบบเครือขาย 

  2.2.3.1 ติดตั้งระบบปฏิบัติการ Windows 7 8 10 และ Driver Mainbroad 

  2.2.3.2 ติดตั้งระบบปฏิบัติการ Virtual Machine (VMWare, HyperV, OpenStack) 

2.2.4. งานดูแล/บำรุงรักษา 

  2.2.4.1 ดูแลหองเรียนคอมพิวเตอร  

  2.2.4.2 งานยืมคืนอุปกรณดานคอมพิวเตอร 

  2.2.4.3 ตรวจสอบดูแลระบบเครือขาย (Monitoring Network, Server, Firewall, Log,   

     Internet) 

2.2.5. งานฐานขอมูล 

  2.2.5.1 ดูแล เฝาระวัง ตรวจสอบ พ้ืนท่ีจัดเก็บฐานขอมูล 

  2.2.5.2 เพ่ิมพ้ืนท่ีจัดเก็บฐานขอมูลใหเพียงพอตอการใชงานระบบ 

   1) ระบบงานขนาดเล็ก 

   2) ระบบงานขนาดใหญ 

  2.2.5.3 สำรองขอมูล หรือตรวจสอบการสำรองขอมูลใหสำรองขอมูลไดครบถวน 

  2.2.5.4 งานประมวลผลและปรับปรุงแกไขแฟมขอมูลเพ่ือใหขอมูลท่ีไดถูกตองแมนยำและทันสมัย 
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2.2.6. งานดานการวางแผน 

  2.2.6.1 วางแผนการทำงานท่ีรับผิดชอบรวมดำเนินการวางแผนการทำงานของหนวยงานหรือ 

สวนงาน หรือโครงการเพ่ือใหการดำเนินงานเปนไปตามเปาหมาย 

2.2.6.2 ประสานการทำงานรวมกันท้ังภายในและภายนอกทีมงานหรือหนวยงานหรือสวนงาน  

  เพ่ือใหเกิดความรวมมือและผลสัมฤทธิ์ตามท่ีกำหนด 

2.2.6.3 ชี้แจงและใหรายละเอียดเก่ียวกับขอมูล ขอเท็จจริงแกบุคคลหรือหนวยงานหรือสวนงาน 

ท่ีเก่ียวของเพ่ือสรางความเขาใจหรือความรวมมือในการดำเนินงาน 

2.2.6.4 รางกำหนดคุณลักษณะเฉพาะขอบเขตของงานดานเทคโนโลยีสารสนเทศ  

   (Terms of Reference: TOR)  

2.2.7. งานดานการบริการ 

2.2.7.1 แกไขปญหาคอมพิวเตอรและอุปกรณไอทีท่ีเก่ียวของใหกับนักศึกษาอาจารย และบุคลากร 

  ภายในองคกร 

2.2.7.2 จัดทำสื่อประชาสัมพันธ คูมือการใชงานระบบหรือคูมือท่ีใหความรูกับบุคลากรใน  

  มหาวิทยาลัย เพ่ือใหผูใชสามารถทำความเขาใจไดดวยตนเองอยางมีประสิทธิภาพ 

   1) ในรูปแบบเอกสาร หรือไฟลเอกสาร 

   2) ปรับปรุงขอมูลเว็บไซต 

2.2.7.3 ดำเนินการฝกอบรมหรือถายทอดความรูสนับสนุนการใชระบบงานท่ีพัฒนาแกเจาหนาท่ี 

ผูใชงานเพ่ือสรางความรูความเขาใจในดานวิชาการคอมพิวเตอรรวมไปถึงการเตรียมขอมูล 

เพ่ือใชในการฝกอบรม 

  2.2.7.4 ใหคำปรึกษา แนะนำเก่ียวกับงานดานเทคโนโลยีสารสนเทศ 

  2.2.7.5 แกไขปญหา และบริการอ่ืนๆผูใชงานทุกระบบ 

     1) แกไขปญหา Hardware & Software ท่ัวไป 
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2.2.8. ภาระงานตามท่ีไดรับมอบหมาย 

2.2.8.1 เปนกรรมการ/อนกุรรมการ/คณะทำงานของมหาวิทยาลัย/สวนงาน/หนวยงานและ 

ผูเขารวมประชุม 

2.2.8.2 เปนประธาน/เลขานุการ/ผูชวยเลขานุการในคณะกรรมการ/คณะอนุกรรมการ/  

คณะทำงานของมหาวิทยาลัย/สวนงาน/หนวยงาน 

  2.2.8.3 รางกำหนดคุณลักษณะเฉพาะขอบเขตของสวนงาน (Terms of Reference: TOR) 

  2.2.8.4 เขารวมกิจกรรมตาง ๆ ท่ีหนวยงาน/มหาวิทยาลัยกำหนด/หนวยงานภายนอกการประชุม    

   อบรม เพ่ือเพ่ิมพูนความรู 
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2.3 โครงสรางคณะพยาบาลศาสตรเกื้อการุณย 

คณบดีคณะพยาบาลศาสตรเกื้อการุณย

รองคณบดีฝายยุทธศาสตร

และประกันคุณภาพ

คณะกรรมการประจําคณะ

ผูชวยคณบดี

บัณฑิตศึกษา

1.งานการศกึษา

2.งานทะเบียนและประเมินผล

3.งานเทคโนโลยีสารสนเทศ

4.งานหองสมุด หองปฏิบัติการและโสตทัศนูปกรณ

5.งานบริการทางวิชาการและศึกษาตอเนื่อง

6.งานประชาสัมพันธและงานวิเทศสัมพันธ

หัวหนาภาควิชาฯ หัวหนาสํานักงานคณบดี หัวหนาฝายบร ิการทางการศึกษา หัวหนาฝายสงเสริมวิจัยและบริการวิชาการ หัวหนาฝายกิจการนักศึกษา

รองคณบดีฝายวิจัยและบริการวิชาการ
รองคณบดีฝาย

กิจการนักศึกษา

รองคณบดีฝายยุทธศาสตร

และประกันคุณภาพ
รองคณบดีฝาย

วิชาการ

คณบดีคณะพยาบาลศาสตรเกื้อการุณย

 

2.4 โครงสรางหนวยงาน 

คณะพยาบาลศาสตรเกื้อการุณย
คณบดี

รองคณบดีฝายวิชาการ
รองคณบดีฝายยุทธศาสตร

และประกันคุณภาพ
รองคณบดีฝายวิจัยและบริการวิชาการ

รองคณบดีฝาย

กิจการนักศึกษา

ฝายบริการทางการศึกษา

นักวิชาการคอมพิวเตอร ปก. - ชกพ.     2

นักวิชาการคอมพิวเตอร ปก. - ชก.       1

งานเทคโนโลยีสารสนเทศ (3)
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บทท่ี 3 

แนวทางการปฏิบัติงาน 

การตรวจสอบและเฝาระวังระบบเครือขายคอมพิวเตอร ของคณะพยาบาลศาสตรเกื้อการุณยมีความ

จำเปนจะตองเขาถึงอุปกรณเครือขาย เครื่องแมขาย และอุปกรณที่เกี่ยวของ ท่ีกำลังใหบริการอยูหลากหลายชนิด 

เพื่อทำการตรวจสอบวาอุปกรณนั้นๆ ทำงานไดอยางมีประสิทธิภาพ และมีขอผิดพลาดใดๆหรือไม โดยการ

ตรวจสอบดูผาน Log ของอุปกรณนั้นๆ ดวยการเขาถึงดวยวิธีการตางๆ ท้ังการใช web browser และโปรแกรมท่ี

เก่ียวของในการเขาถึงอุปกรณ โดยอุปกรณสามารถแบงชนิดไดดังตอไปนี้ 

• อุปกรณปองกันเครือขาย (Firewall) 

• อุปกรณจัดเก็บ Log File ระบบเครือขาย 

• อุปกรณกระจายสัญญาณ 

• เครื่องคอมพิวเตอรแมขาย 

• อุปกรณจัดเก็บขอมูล 

 

ข้ันตอนและวิธีการปฏิบัติงานการตรวจสอบและเฝาระวังระบบเครือขายคอมพิวเตอร 

1.ตรวจสอบการทำงานของอุปกรณตามรายการท่ีกำหนดโดยอางอิงจากเอกสาร รายการอุปกรณเครือขาย

คอมพิวเตอร 

2.ระหวางทำการตรวจสอบทีละรายการ หากตรวจพบความไมปกติ จากอุปกรณใดก็ตามใหทำการ

ตรวจสอบปญหาท่ีพบและทำการแกไขโดยทันที 

3.หากไมสามารถแกไขปญหาที่ตรวจพบโดยทันทีได ใหทำการประสานงานหนวยงานที่เกี่ยวของเขามา

ดำเนินการแกไข 

4.หลังจากทำการแกไขปญหาแลว ใหทำการลงรายงานเพื่อทำการเก็บสถิติการตรวจสอบ (รายวัน) และ

บันทึกงานที่ทำลงในระบบเก็บ Work Load ของงานเทคโนโลยีสารสนเทศ คณะพยาบาลศาสตรเกื ้อการุณย 

(Google Form) 
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อุปกรณทำงาน

ได ตามปกติ

หรือไม 
 

ตรวจสอบปญหาที่

พบและทำการ

แกไข 

Flow Chart กระบวนการข้ันตอนการทำงาน 

 

 
 
 
 

 
 
 
 
 
 

 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
             
 
 
 

   

 
 
 
 
 
 

 

 

ผูรับผิดชอบ เอกสารท่ีเกี่ยวของ 

 

นักวิชาการคอมพิวเตอร 

 

ดำเนินการเสร็จส้ิน 

 

กิจกรรม 

ปกติ 

 

เอกสารรายงานสถิติการ

ทำงานของอุปกรณ 

/ 

ระบบเก็บสถิติการทำงาน

ของนักวิชาการ

คอมพิวเตอร 
 

ไมปกติ 

 

นักวิชาการคอมพิวเตอร 

 

 

 

ลงรายงานเพ่ือเก็บสถิต ิ

 

ตรวจสอบการทำงานของ

อุปกรณตามรายการทีก่ำหนด 

(รายวนั)  

ดำเนินการประสานงานกับหนวยงาน

ท่ีเก่ียวของหรือแจงบริษัท ใหแกไข

ปญหาท่ีพบ 

แกไขได 
ติดปญหา / แกไขไมได 

นักวิชาการคอมพิวเตอร 

 

 

 

นักวิชาการคอมพิวเตอร 

 

 

 

นักวิชาการคอมพิวเตอร 

 

 

 

รายการอุปกรณเครือขาย เคร่ือง

แมขาย และระบบที่เกี่ยวของ 
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อุปกรณปองกันเครือขาย (Firewall) คืออุปกรณปองกันการบุกรุก ทำหนาที่รักษาความปลอดภัยของ

เครือขายคอมพิวเตอร โดยตรวจสอบขอมูลท่ีผานเขา-ออก ต้ังแตการเขาถึงขอมูลจากภายนอก ไปจนถึงการเขาถึง

เครือขายภายใน เชน เครือขายภายในองคกรหรือคอมพิวเตอรสวนตัวผานการกำหนดนโยบาย เพื่อปองกัน 

วาขอมูลท่ีจะสงผานนั้นมีจะความปลอดภัยในระดับหนึ่ง แตก็ข้ึนกับการตัดสินใจของผูใชงานเองดวย ถาหากขอมูล

ไมปลอดภัยไดแตรับการอนุญาตจากผูใชงาน Firewall ก็จะอนุญาตใหผานเขาไปได ประโยชนของอุปกรณปองกัน

เครือขาย (Firewall) เบื้องตนมีดังนี้ 

• ลดชองโหวการรักษาความปลอดภัยเครือขายขององคกร 

วัตถุประสงคหลักของ Firewall คือเพ่ือปองกันการโจมตีการรักษาความปลอดภัยเครือขาย หรือการโจมตี

ของแฮกเกอร สามารถกำหนดนโยบาย (Policy) ที่สามารถจดจำและบล็อคไวรัสและมัลแวรได และยังสามารถ

บล็อคการเขาถึงจากภายนอกท่ีไมไดรับอนุญาต 

• ชวยปกปองเครื่องใชงานจากการเขาถึงระยะไกลท่ีไมไดรับอนุญาต 

หนึ่งในภัยอันตรายรายแรงท่ีสุดท่ีอาจเกิดข้ึนกับคอมพิวเตอรของผูใชคือ แฮกเกอรพยายามควบคุมเครื่อง

จากระยะไกล หากมีอุปกรณ firewall ท่ีตั้งคาอยางถูกตองแลว จะชวยปดการใชงานการเขาถึงเดสกท็อประยะไกล 

จึงปองกันไมใหแฮกเกอรเขายึดคอมพิวเตอรได 

• ชวยตรวจสอบและควบคุมการใชอินเตอรเน็ต 

นอกเหนือจากการตรวจสอบการรับสงขอมูลขาเขาแลว Firewall ยังสามารถใชเพื่อตรวจสอบและบล็อค

การรับสงขอมูลขาออกจากภายในองคกรไดอีกดวยโดยการกำหนดนโยบาย ไอทีสามารถบล็อคการเขาถึง ระบุ

ตัวตน และหยุดการเขาถึงเว็บไซตที่ไมเหมาะสมได รวมถึงยังสามารถจำกัดการใชงานอินเตอรเน็ตทั้งในและนอก

เวลาทำการอีกดวย  

• เปนฮารดแวรหรือซอฟตแวรก็ได 

Firewall ไมจำเปนตองเปนซอฟตแวรเสมอไป สามารถเปนฮารดแวรได สวนใหญจะพบเปนการใชในบาน

โดยจะอยูภายในเราเตอร ซึ่งการเขาถึง Firewall แบบฮารดแวร จะใชขอมูลประจำตัวของผูดูแลระบบสำหรับ 

เราเตอร (ท่ีสำคัญตองตั้งคารหัสผานใหม อยาใชรหัสผาน default เด็ดขาด ) และเม่ือลงชื่อเขาใชแลว จะสามารถ

ตรวจสอบตัวเลือกและเปลี่ยนแปลงไดหากจำเปนบางครั้งจะตองทำการปรับแตง โดยเฉพาะอยางยิ่งสำหรับ 

การเลนเกมออนไลนดวยคอนโซลเกม ตัวอยางเชน การเปลี่ยนประเภท NAT บน PlayStation 4 เปนการแกไข

ปญหาการเชื่อมตอเกมออนไลนทั่วไป ผูใชควรตรวจสอบเอกสารประกอบสำหรับเราเตอร เพื่อทำความคุนเคยกับ

การตั้งคากอนท่ีจะเริ่มบันทึกการเปลี่ยนแปลงใด ๆ 
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แตสิ่งที่ Firewall ยังไมสามารถทำไดคือการรับมือภัยคุกคามที่ซับซอน การจัดการไวรัส มัลแวรตางๆ 

รวมถึงการเขาถึงที่ระดับ Application Layer ซึ ่ง Firewall โดยทั ่วไปยังไมสามารถทำได จึงทำใหเกิด Next 

Generation Firewall ข้ึน โดยจะมีความแตกตางกับ Firewall ปกติดังนี้ 

ตารางขอแตกตางระหวาง Firewall โดยทั่วไป และ Next-generation Firewall  (NGFW) 

Parameter Firewall Next-generation Firewall (NGFW) 

Working Layer ทำงานที ่Layer 1 – Layer 4 ทำงานที่ Layer 2 – Layer 7 

Packet Filtering 
Firewall โดยทั่วไปจะเปนตัวชวยใหผูดูแลระบบไอที 
สามารถยนระยะเวลาในการตรวจสอบแพ็กเกจเขา

และออก 

NGFW จะตรวจสอบเนื้อหาเชิงลึก Deep 
Packet Filtering (DPI) ของแตละ แพก็เกจ รวม

ไปถึงแหลงที่มา ซ่ึงแตกตางจากการกรอง 
แพ็กเกจมาตรฐานที่อานเฉพาะ Role ทีต้ั่งคาไว 

Stateful หรือ stateless inspection 

Firewall จะตรวจสอบแตละแพก็เกจ แยกกันตาม
ขอมูล เชน source และ destination ในทาง

กลับกัน Firewall  จะพจิารณาการเชื่อมตอโดยรวม
ของระบบ Network ใหมีความปลอดภยัที่มากขึ้น 

NGFW ทั้งหมดดำเนินการตรวจสอบแพก็เกจ
แบบ stateful packet inspection ในขั้นตอน

เดียว 

Virtual Private Networks (VPNs) 
Firewall จะอนุญาตใหเขา VPN เพือ่ใหมีความ

ปลอดภัยในการใชงานอินเทอรเน็ต 
NGFW จะอนุญาตใหเขา VPN เพือ่ใหมคีวาม

ปลอดภัยในการใชงานอินเทอรเน็ต 

Application Awareness 
Firewall ไมมี Awareness และไมอนุญาตให 

admin ต้ังคา role เฉพาะสำหรับแอปพลิเคชันตาง 
ๆ 

NGFW มี Application Awareness และ
อนุญาตให admin ต้ังคา role เฉพาะสำหรับ

แอปพลิเคชันตาง ๆ 

Intrusion Prevention System (IPS) Firewall ไมมี IPS 
NGFW มี IPS สามารถบล็อก blacklist และการ

โจมตีตาง ๆ จากแหลงที่เปนอันตราย 

Threat Intelligence 
Firewall ทำงานบนพื้นฐานของ role ทีก่ำหนดโดย 

admin ของระบบ ดังนั้นจึงไมมี threat 
intelligence 

NGFW สามารถเรียนรูและ update ฐานขอมูล
ของซอฟตแวรที่เปนอันตรายและภัยคุกคามตาง 
ๆ เมื่อมีภัยคุกคามใหมๆ NGFW สามารถปองกัน

ไดดียิ่งขึ้น 

Reporting Standard Report สามารถ customise report ไดแบบ real-time 

 

จากตารางจะเห็นไดวา Next-generation Firewall  จะมีขอดีท่ีถูกพัฒนาข้ึนดังนี้ 

1.  Multi-functional : นอกจากฟงกชันเดิม ๆ อยางการคัดกรองแพ็คเกจ, แปลงที่อยูและเลขพอรตบน

เครือขาย, ตรวจสอบ traffic แบบ Stateful, หรือทำ VPN ไดแลว ตัว NGFW จะมี feature ชั้นสูงอยางระบบ

ตรวจจับและปองกันการบุกรุกที ่ว ิเคราะหจาก traffic, signature  หรือกิจกรรมที ่ตองสงสัยไดดวย ทำให

ครอบคลุมไดมากกวาลำดับชั้นบน Data Link หรือ Transport Layer  ตาม OSI model โดยมักตรวจข้ึนไปไดถึง 

Application Layer เลยทีเดียว 

2. Application Awareness : การตั ้งคาอนุญาตใชแอป นอกจากดูผ านเลขพอรตแลว เนื ่องจาก 

แอปพลิเคชันปจจุบันเปลี่ยนเลขพอรตไดตามใจ หรือแมแตทำ Tunnel ได ดังนั้น NGFW จึงพัฒนาตัวเองให
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สามารถตรวจแพ็คเกจแบบเจาะลึกจนรู ตนตอของแอปพลิเคชันไดอยางละเอียด เชน อนุญาตให user ใช 

facebook แตไมให chat ผาน facebook ไดเปนตน 

3.  Streamlined infrastructure : สามารถทำงานตอเน ื ่องบนโครงสร างพื ้นฐานทุกแบบ ที ่รวม 

Antivirus, Spam Filtering , deep-packet inspection , และระบบ Application control อยูในอุปกรณเดียว 

ไมสรางความซับซอนเพ่ิมข้ึนบนโครงสรางพ้ืนฐานท่ีใชงานอยู 

4. Threat protection : ปองกันอันตรายจากไวรัสและมัลแวรที่มีการอัพเกรดตัวเองตลอดเวลา รวมถึง

การสแกนหาชองโหวบนแอปพลิเคชัน ท่ีใชงานอยู ซ่ึงนอกจากปองกันอันตรายแลว ยังชวยลดการใช bandwidth 

ของ traffic ท่ีไมมีประโยชนไดดวย 

5. Network Speed : รักษาความเร็วของเครือขายเดิมได เม่ือ Firewall แบบเดิมมักกระทบกับความเร็ว

บนเครือขายอยางรุนแรง แตสำหรับ NGFW กลับสามารถรักษา Throughput ไดใกลเคียงสถานะปกติไดเปนอยางดี 

จากที่กลาวมาขางตน จะเห็นไดวา อุปกรณปองกันเครือขาย (Firewall) มีความสำคัญกับความปลอดภัย

ของระบบเครือขายคอมพิวเตอรเปนอยางมาก ทำใหจำเปนตองทำการตรวจสอบการทำงานของอุปกรณ และ

ตรวจสอบ Log ของอุปกรณ เพื่อลดปญหาที่อาจจะเกิดขึ้น และสามารถเขาแกไขความเสี่ยงที่อาจจะเกิดขึ้นได

กอนที่จะปานปลาย เพื่อใหอุปกรณสามารถทำงานไดอยางมีประสิทธิภาพและตอเนื่อง โดยอุปกรณปองกัน

เครือขาย ท่ีทางคณะพยาบาลศาสตรเก้ือการุณยใชงานมีวิธีการเขาถึงและดำเนินงานดังนี้ 
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3.1 อุปกรณปองกันเครือขาย (Firewall) ย่ีหอ Fortigate รุน 500E 

3.1.1 เขาโปรแกรมเว็บบราวเซอร Web Browser แลวพิมพ URL ดังนี้ https://10.1.0.2 จากนั้นกรอก 

Username และ Password 

 

       ท่ีแท็บ Dashboard/Main ตรวจสอบท่ีชองตางๆ ดานขวามือดังนี้ 

 

3.1.2 ตรวสอบ CPU วาทำงานอยูท่ีก่ีเปอรเซ็นต         3.1.3 Memory วาทำงานอยูท่ีก่ีเปอรเซ็นต 

         

 

 

3.1.4 Bandwidth – TRUE-WAN1 (port1) และ Bandwidth – Uninet-WAN2 (port8) วา Internet 

ท้ัง 2 เสน ทำงานปกติหรือไม 
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3.1.5 จากนั้นไปดูท่ีแท็บ Log & Report ท่ี เมนูยอย System Events 

 

 

 

*** ดูท่ีแท็บ Level แท็บยาวหมายถึงมีความเสี่ยงสูง แลวตรวจสอบวาเปนเหตุการณท่ีเกิดวันไหน เวลาอะไร โดยวันและเวลาจะ

อยูดานซายมือของ Level และเกิดเหตุการณอะไรข้ึน หากสามารถแกไขเบ้ืองตนได ใหทำการแกไขโดยทันที หรือหากแกไข

เบ้ืองตนไมได ใหทำการโทรแจงบริษัทฯ *** 

 

3.1.6 หลังจากการตรวจสอบสถานะ , ดำเนินการแกไข หรือประสานงานกับบริษัทที่ดูแล เรียบรอยแลว 

ใหทำการบันทึกขอมูลเพ่ือเก็บเปนรายงานตอไป 
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3.2 อุปกรณปองกันเครือขาย (Firewall) ย่ีหอ Fortigate รุน 1000C 

3.2.1 เขาโปรแกรมเว็บบราวเซอร Web Browser  แลวพิมพ URL ดังนี้ https://10.1.0.6 จากนั้นกรอก 

Username และ Password 

 

 

3.2.2 ที ่แท็บ System / Dashboard / Status ที ่ชองดานขวามือ ตรงสวนของ System Resources 

ตรวจเช็คการทำงานของ อุปกรณวาปกติหรือไม  
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3.2.3 จากนั้นไปดูท่ีแท็บ Log & Report / Event Log / System 

  

 

 

*** ดูท่ีแท็บ Level ยิ่งมากยิ่งเสี่ยง แลวตรวจสอบวาเปนเหตุการณท่ีเกิดวันไหน เวลาอะไร โดยวันและเวลาจะอยูดานซายมือของ

Level และเกิดเหตุการณอะไรข้ึน หากสามารถแกไขเบ้ืองตนได ใหทำการแกไขโดยทันที หรือหากแกไขเบ้ืองตนไมได ใหทำการ

โทรแจงบริษัทฯ *** 

3.2.4 หลังจากการตรวจสอบสถานะ , ดำเนินการแกไข หรือประสานงานกับบริษัทที่ดูแล เรียบรอยแลว 

ใหทำการบันทึกขอมูลเพ่ือเก็บเปนรายงานตอไป 
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การจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log File) คือ การรวบรวมและบันทึกขอมูลทุกการเชื่อมตอ

ของทุก ๆ อุปกรณของผูรับบริการอินเทอรเน็ต เปน Log File เชน ชนิดของบริการท่ีใชงาน, วันและเวลาท่ีใชงาน, 

เว็บไซตปลายทาง, การรับสงอีเมล รวมถึงที่อยูอีเมล (E-mail Address) ไมวาจะเปนการใชงานเพื่อติดตอ สื่อสาร

ใด ๆ การเก็บ Log File ขอมูลคือสิ่งท่ีตองทำ เพ่ือใหเจาหนาท่ีตรวจสอบเม่ือเกิดคดีความหรือการกระทำผิด 

กระบวนการเก็บ Log File จะทำการผานผูใหบริการ ซึ่งไมไดจำกัดแคผูใหบริการเครือขายอินเทอรเน็ต 

หรือโซเชียลมีเดียเทานั้น แตรวมถึงกิจการหางรานตาง ๆ ที่ใหบริการอินเทอรเน็ตแกลูกคาหรือผูรับบริการ ไมวา

อินเทอรเน็ตจะเปนสวนประกอบหลัก สินคาหลักขององคกรนั้น ๆ หรือไมก็ตาม 

จากที่กลาวมาขางตน จะเห็นไดวา อุปกรณจัดเก็บ Log File ระบบเครือขาย มีความสำคัญสำหรับการ

จัดเก็บขอมูลจราจรทางคอมพิวเตอรทั้งหมดของทางคณะฯ โดยการสงคาตางๆมาจากอุปกรณปองกันเครือขาย 

(Firewall) ขางตน มาจัดเก็บในอุปกรณนี้ รวมทั้งทำการวิเคราะหและจัดการขอมูลใหสามารถออกมาเปนรายงาน

ใหอานและทำความเขาใจไดงาย ทำใหจำเปนตองทำการตรวจสอบการทำงานของอุปกรณ และตรวจสอบพื้นที่ท่ี

คงเหลือของอุปกรณ เพื่อตรวจสอบวาขอมูลมีการเติบโตมาแคไหน และจะเพียงพอตอการใชงานหรือไม เพื่อทำ

การวางแผนในการขยายความจุของอุปกรณตอไปในอนาคต โดยอุปกรณจัดเก็บ Log File ระบบเครือขายที่ทาง

คณะพยาบาลศาสตรเก้ือการุณยใชงานมีวิธีการเขาถึงและดำเนินงานดังนี้ 

 

3.3 อุปกรณจัดเก็บ Log File ระบบเครือขาย ย่ีหอ Fortianalyzer รุน 1000E 

3.3.1 เขาโปรแกรมเว็บบราวเซอร Web Browser แลวพิมพ URL ดังนี ้ https://192.168.121.239 

จากนั้นกรอก Username และ Password 
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3.3.2 จากนั้นไปท่ี Device Manager 

 

3.3.3 จากนั้นตรวจสอบ วาอุปกรณเชื่อมตอกันปกติหรือไม 

 

*** หากรายการอุปกรณท่ีเช่ือมตอหายไป หรือไมปกติ ใหทำการโทรแจงบริษัทฯ *** 

3.3.4 หลังจากการตรวจสอบสถานะ , ดำเนินการแกไข หรือประสานงานกับบริษัทที่ดูแล เรียบรอยแลว 

ใหทำการบันทึกขอมูลเพ่ือเก็บเปนรายงานตอไป 
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 อุปกรณกระจายสัญญาณ (Switch) คือ อุปกรณที่มีลักษณะเปนกลอง ประกอบดวยพอรตเชื่อมตอ

หลายๆ Port ใชในระบบ network เชื่อมตอกับอุปกรณอื่นโดยใชผานสายแลน (UTP Cable) หรือสายใยแกวนำแสง 

(Fiber Optic Cable) เปนตัวกลางในการสง-รับขอมูล ในรูปแบบIP ซึ่งสวิตชจะแจกจายสัญญาณใหกับอุปกรณ

ตางๆ ท่ีอยูในพ้ืนเครือขายอยางท่ัวถึง อีกท้ังชวยปองกันการรับสงขอมูลระหวางอุปกรณสองเครื่องจากการขัดขวาง

อุปกรณอ่ืนๆ ในเครือขายเดียวกันเพ่ือปองกันขอมูลสวนตัวของผูใชรั่วไหลไปในเครือขายเน็ตเวิรคนอก 

 หนาท่ีหลักๆ ของ อุปกรณกระจายสัญญาณ (Switch) ประกอบไปดวย 

• การรับและสงผานขอมูลระหวางอุปกรณตางๆ ในระบบเครือขายใหสื่อสารกันได  

• เพ่ิมจำนวน Port ใหกับระบบเครือขายท่ีมีอยูแลว เพ่ือรองรับจำนวนการเชื่อมตออุปกรณท่ีมากข้ึน 

• คอยเก็บขอมูลของอุปกรณท่ีเชื่อมตอดวย เพ่ือจัดระเบียบและตรวจสอบขอมูลในภายหลัง  

• สามารถใชเปนสะพานเพ่ือเชื่อมตอระบบ Network ตั้งแต 2 เครือขายข้ึนไปเขาหากันได 

 หลักการทำงานของอุปกรณกระจายสัญญาณ (Switch) จะแบงการทำงานเปนชั้นสื่อกลางการสงขอมูล 

ในรูปแบบระบบ 2 ชั้น (Data Link Layer 2) โดย switch มีหนาที่ในการแบงแยกการสงเสนทางภายในบริเวณ

ของinternet switch แตละเครือขาย และการคัดกรองขอมูลที่สำคัญที่สุด ใหถูกจัดหมวดหมูเปนลำดับแรก เพ่ือ

สงใหสงขอมูลไปยังอุปกรณรับสัญญาณท่ีจุดหมายปลายทางไดไมทับซอนกัน 

 Switch เปนตัวกลางทำใหเสนทางการสงขอมูลแตละ Port ที่ทำงานรวมกับ Router ที่ทำหนาที่กระจาย

สัญญาณอินเทอรเน็ตแตละจุดทั่วพื้นที่ แต switch เปนสะพานเชื่อมใหอุปกรณที่อยูในเครือขายสามารถรองรับ

สัญญาณไดหลากหลายจำนวน และเขาถึงสัญญาณท่ัวถึง 

 Network Switch นั้นมีหลากหลายชนิด ซ่ึงแตละรูปแบบถูกสรางมาเพ่ือรองรับการใชงานท่ีตางกัน โดยท่ี

ทางคณะใชงานจะแบงเปนขนิดหลักๆ ดังนี้ 

• Unmanaged Network Switch เปน Switch แบบมาตรฐานที่ราคาถูก แตมีฟงกชั่นที่งายตอ

การใช งาน หน าท ี ่หล ักๆ ค ือ ใช  เพ ิ ่มจำนวน Ethernet Port ให ก ับระบบเคร ือข  าย 

Unmanaged Switch มักไมจำเปนตองถูกตั้งคาผานอุปกรณอื่นๆ อีกทีหนึ่ง เพราะแคเสียบ 

ก็ใชงานไดเลย เปนประเภทท่ีนิยมใชงานในออฟฟศขนาดเล็ก หรือพ้ืนท่ี Commercial ท่ีไมไดใช

ระบบเครือขายมากมาย 

• Managed Network Switch เปน Switch ท่ีใชควบคุม และบริหารจัดการใหมีประสิทธิภาพ

ขึ้น ปรับแตงการใชงานไดหลากหลาย อิสระ อีกทั้งมีความสามารถท่ีมากขึ้น โดยมี Built-in 

Dashboard หรือ Interface ในตัว ชวยให User ที่เปน Admin หรือแผนกไอที มีเครื ่องมือ
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สำหรับใช monitor ขอมูลรับสงในระบบเครือขายท้ังหมด ขณะท่ี Traffic กำลังวิ่ง ความสามารถ

อื่นๆ  คือ การกำหนดการเขาถึง, การทำ Port Mirroring, การทำ Redundancy, การจัดคา

ความสำคัญของอุปกรณ และอื่นๆ โดย Managed Switch สามารถออกแบบใหทำงานแบบ 

Manual ที่มีความยืดหยุน หรือ Smart Switch ที่ใชงานไดงายกวา ก็ทำได ถือวาเหมาะกับ

องคกรระดับใหญ ท่ีตองการความ High Availability ม่ันคงของระบบ 

• PoE Network Switch เปน Switch ท่ีสามารถสงผานพลังงานใหกับอุปกรณที่เชื่อมตอกับตน

ผานสาย RJ-45 แทนที่จะสงไดแตขอมูลเพียงอยางเดียว ถาอุปกรณของคุณสวนใหญเปนแบบ 

PoE-enabled แนะนำใหเลือกสวิตชประเภทนี้เพื่อการใชงานที่ยืดหยุน และลดจำนวนสายไฟ 

โดยเฉพาะพ้ืนท่ีท่ีปลั๊กไฟจำกัด แถมชวยใหอุปกรณท่ีเชื่อมตอมีความเสถียรมากข้ึน 

• Stackable Network Switch เปน Switch ที่สามารถทำงานไดดวยตัวมันเอง หรือจะทำงาน

รวมกับ Stackable Switch ตัวอื ่นๆ เพื ่อเพิ ่มขีดจำกัด และทางเลือกในการเชื ่อมตอใหมี

ประสิทธิภาพมากขึ้น เมื่อเชื่อมตอกัน สวิตชแตละตัวจะถูกรวมเขาทำงานดวยกันเสมือนเปน 

Switch ตัวใหญตัวเดียว ประสิทธิภาพท่ีไดจะข้ึนกับวาเราเชื่อมตอเขาดวยกันก่ีตัว 

 

ประเภทของ Switch  

• L1-Switch Switchประเภทชั ้นสื ่อกลาง การสงขอมูลในรูปแบบระบบ 1 ชั ้น (Data Link Layer 1)  

ทำหนาท่ีคอยสงขอมูลทุกๆ เสนทางท่ีมีความเร็วต่ำ 

• L2-Switch Switchประเภทชั ้นสื ่อกลาง การสงขอมูลในรูปแบบระบบ 2 ชั ้น (Data Link Layer 2)  

เปนSwitchตัวเบิกชองทางการสงสัญญาณ 2 สายขึ้นไปทำหนาที่คอยสงขอมูลทุกๆ เสนทางที่มีความเร็ว

การสงสัญญาณท่ีมีประสิทธิภาพสูงกวา L1-switch 

• L3-Switch Switchประเภท network switch layer ที่สามารถสงสัญญาณใหกับอุปกรณปลายทาง

หลายๆ เครื่องในรูปแบบหมวดหมู และเปนกลุมไดอยางมีระเบียบ 
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ความแตกตางของ Switch แบบ Layer 2 กับ Layer 3 

• Layer 2 Switch ทำงานบนเลเยอรดาตาลิงค (OSI Layer 2) และใชท่ีอยูของ MAC address เพ่ือกำหนด

เสนทางผานที่เฟรมจะถูกสงตอ ใชเทคนิคการสลับโดยใชฮารดแวรเชื่อมตอ และสงขอมูลในเครือขาย 

หากมีการเชื่อมตอกับเสนทางจำนวนมาก จำเปนตองมี hub คอยแจกจายสัญญาณขอมูลใหกับจุดหมาย

ปลายทางอีกที 

• Layer 3 Switch มีความเร็วในการเปดเสนทางของตัว switch ไดอยางรวดเร็ว และชวยใหการทำงานใน 

Network มีประสิทธิภาพสูง โดยรวบรวมเอาฟงกชั ่นของเราเตอรมาเสริมการทำงานของตัว Switch 

อีกท้ังทำใหการเปดเสนทางเครือขายภายในระบบ Lan ทำไดเร็วข้ึน 

ขอดีของ Switch 

• มีระบบการจัดการดวยตัวเองแบบมีระเบียบ เพราะตัวระบบมีการจดจำ IP address ของแตละอุปกรณ

อิเล็กทรอนิกสรองรับเครือขายอินเทอรเน็ต ทำใหSwitchสามารถจัดสงขอมูลไดอยางแมนยำ 

• เปนอุปกรณที่ประกอบเทคโนโลยีที ่การเชื่อมตอกับอุปกรณไดทุกพอรต ทำใหSwitchสามารถรองรับ

เชื่อมตอเครือขายเน็ตเวิรคไดรวดเร็ว 

• มีการจัดลำดับการกรองขอมูลแบบเปนขั้นเปนตอน ทำใหเปนอุปกรณที่สามารถสงขอมูลแบบจัดเรียบ

เรียงไดอยางเปนระเบียบ 

จากขอมูลขางตน จะเห็นไดวา อุปกรณกระจายสัญญาณ มีความสำคัญสำหรับการจัดการขอมูลจราจร 

ทางคอมพิวเตอรทั ้งหมดของทางคณะ จึงมีความจำเปนอยางมากที่จะตองตรวจสอบและเฝาระวังใหสามารถ

ทำงานไดอยางตอเนื่องและมีประสิทธิภาพ โดยอุปกรณกระจายสัญญาณที่ทางคณะพยาบาลศาสตรเกื้อการุณยใชงาน

จะประกอบไปดวยอุปกรณกระจายสัญญาณทั้งแบบ L3 และ L2 หลากหลายยี่หอ มีวิธีการเขาถึงและดำเนินงาน

ตางกันตามแตละยี่หอดังนี้ 
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3.4 อุปกรณกระจายสัญญาณ (L3 Switch) ย่ีหอ Cisco รุน Catalyst-3850 

3.4.1 เขาโปรแกรมเว็บบราวเซอร Web Browser แลวพิมพ URL ดังนี้ https://10.1.1.254 จากนั้น

กรอก Username และ Password 

 

3.4.2 จากนั้นตรวจสอบ CPU และ Memory ในแตละ Slot (เปลี่ยน Slot ที่ลูกศรสีแดง) วาสามารถ

ทำงานไดเต็มประสิทธิภาพหรือไม สำหรับ CPU แถบสีน้ำเงินมักจะนอยกวาสีมวงเสมอ และสำหรับ Memory ให

ดูท่ีจุดสีขาว มักจะอยูในเขตสีเขียวเสมอ 

 

3.4.3 จากนั้น เลื่อนลงไปดานลาง ไปตรวจสอบ System Information ตรงสวนของ Device Uptime 

วาอุปกรณทำงานมาแลวเปนระยะเวลาตอเนื่องนานเทาใด 

 

*** หาก Uptime มีเวลาท่ีนอย ตองตรวจสอบวามไีฟฟาดับไปเมื่อใด 

(มักจะทำการโทรแจงบริษัทฯกอนดับไฟฟาเสมอ) *** 

 

 

3.4.4 หลังจากการตรวจสอบสถานะ , ดำเนินการแกไข หรือประสานงานกับบริษัทที่ดูแล เรียบรอยแลว 

ใหทำการบันทึกขอมูลเพ่ือเก็บเปนรายงานตอไป 
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3.5 อุปกรณกระจายสัญญาณ (L2 Switch) ย่ีหอ Cisco รุน SG-200 และ SG-220 

 3.5.1 เขาโปรแกรมเว็บบราวเซอร Web Browser แลวพิมพ URL ท่ีตองการเขาไปตรวจสอบ โดยเริ่มดวย 

https:// เชน จากนั้นกรอก Username และ Password 

 

3.5.2 จากนั้นไปท่ีแท็บ Status and Statistics / System Summary 

 

 

3.5.3 ตรวจสอบท่ี System Uptime วาอุปกรณออนไลนมาเปนเวลาเทาใดแลว 

*** หาก Uptime มีเวลาท่ีนอย ตองตรวจสอบวามไีฟฟาดับไป

เมื่อใด (มักจะทำการโทรแจงบริษัทฯกอนดับไฟฟาเสมอ) *** 

3.5.4 หลังจากการตรวจสอบสถานะ , ดำเนินการแกไข หรือประสานงานกับบริษัทที่ดูแล เรียบรอยแลว 

ใหทำการบันทึกขอมูลเพ่ือเก็บเปนรายงานตอไป 
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3.6 อุปกรณกระจายสัญญาณ (L2 Switch) ย่ีหอ Cisco รุน Catalyst-2960X และ Catalyst-2960S 

3.6.1 เขาโปรแกรม จากนั้นกรอก IP Address ของ Switch ที่ตองการตรวจสอบในชอง Host 

Name (or IP address) เชน 10.1.1.21 แลวเลือก Connection type เปนแบบ Telnet แลวกด Open 

 

3.6.2 จากนั้นกรอก Username และ Password  

3.6.3 แลวพิมพคำสั่ง show version 

 

3.6.4 จากนั้นมองหา uptime ของ switch วาอุปกรณออนไลนมาเปนเวลาเทาใดแลว 

 

*** หาก Uptime มีเวลาท่ีนอย ตองตรวจสอบวามไีฟฟาดับไปเมื่อใด (มักจะทำการโทรแจงบริษัทฯกอนดับไฟฟาเสมอ) ***     

3.6.5 หลังจากการตรวจสอบสถานะ , ดำเนินการแกไข หรือประสานงานกับบริษัทที่ดูแล เรียบรอยแลว 

ใหทำการบันทึกขอมูลเพ่ือเก็บเปนรายงานตอไป 
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3.7 อุปกรณกระจายสัญญาณ (L2 Switch) ย่ีหอ DCN รุน S4200 

3.7.1 เขาโปรแกรม จากนั้นกรอก IP Address ของ Switch ที่ตองการตรวจสอบในชอง Host 

Name (or IP address) เชน 10.1.1.21 แลวเลือก Connection type เปนแบบ Telnet แลวกด Open 

 

3.7.2 จากนั้นกรอก Username และ Password  

 

3.7.3แลวพิมพคำสั่ง show version 

 

3.7.4 จากนั้นมองหา uptime ของ switch วาอุปกรณออนไลนมาเปนเวลาเทาใดแลว 

 

*** หาก Uptime มีเวลาท่ีนอย ตองตรวจสอบวามไีฟฟาดับไปเมื่อใด (มักจะทำการโทรแจงบริษัทฯกอนดับไฟฟาเสมอ) ***      

3.7.5 หลังจากการตรวจสอบสถานะ , ดำเนินการแกไข หรือประสานงานกับบริษัทที่ดูแล เรียบรอยแลว 

ใหทำการบันทึกขอมูลเพ่ือเก็บเปนรายงานตอไป  
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เครื่องคอมพิวเตอรแมขาย (Server) เปนคอมพิวเตอรที่ทำหนาที่เปนจุดศูนยกลางในการใหบริการดาน

ตางๆ กับเครื่องคอมพิวเตอรอ่ืนๆ ท่ีอยูในเครือขาย หรือกลาวไดวา Server เปนแมขายหลักของเครื่องคอมพิวเตอร

ยอย ควรจะมีประสิทธิภาพสูง มีความเสถียร และสามารถใหบริการแกผูใชไดเปนจำนวนมาก โดยสามารถแบงตาม

ลักษณะหนาท่ี ไดดังนี้ 

1.1 File Server คือเครื่องที่ใหบริการแบงปนขอมูล (Share) แกเครื่องอื่นๆ ใหมีสิทธิ์ การใชแฟมขอมูล 

(File) เชน ฐานขอมูลบนเครือขาย (Database) 

1.2 Web Server คือเครื่องที่ใหบริการ Web แกเครื่องที่รองขอดวย Protocol HTTP หมายความวา 

เปนเครื่องท่ีเก็บเว็บไซต(Website) สำหรับเก็บโฮมเพจและเว็บเพ็จท่ีหนวยงานจัดทำข้ึน 

 1.3 Proxy Server คือเครื ่องที ่ใหบริหารเปนตัวแทนไปรับเว็บแทนลูกขาย และสะสมขอมูลของ 

เว็บไซตนั้นไวใน Cache ของตัวเอง สำรองไวเผื่อลูกขายรองขอเขาถึงเว็บไซตเดิมอีกครั้ง จะไดไมตองออกไปนำขอมูล

มาอีก ทำใหลูกขายเครื่องอ่ืนๆ สามารถเขาถึงเว็บท่ีเคยเปดมาแลวเร็วข้ึน และลด Traffic ของ WAN ลงได 

 1.4 Mail Server คือเครื่องท่ีหนาท่ีเปนไปรษณีย ทำหนาท่ีรับจดหมาย (POP3) เก็บ จดหมาย (Mailbox) 

และสงจดหมาย(SMTP) คอยบริการใหกับผูใชท่ีไดรับลงทะเบียนใชบริการ 

 1.5 Internet Server คือเครื่องที่ทำหนาที่ในการเชื่อมตอระบบอินเทอรเน็ตและควบคุมการใชบริการ

อินเทอรเน็ตใหกับเครื่องคอมพิวเตอรลูกขาย 

 1.6 Print Server คือเครื่องท่ีใหบริการเก่ียวกับการพิมพโดยทุกเครื่องในเครือขายสามารถสงงานของตน

ไปพิมพท่ีเครื่องท าหนาท่ีเปน Print Server 

 1.7 DNS Server คือเครื่องที่ใหบริการเกี่ยวกับ Domain Name Server ซึ่งเปนเครื่องที่ใชสำหรับการ

อางอิงหมายเลข IP กับชื่อท่ีเราทำการจดทะเบียน 

ท้ังนี้ปจจุบันระบบเหลานี้มักจะทำงานอยูบน Virtual Machine อีกชั้นหนึ่ง 

Virtual Machine (VM) คือ ซอฟตแวรที่ใชทรัพยากรของเครื่องคอมพิวเตอรไมวาจะเปน RAM, Hard 

disk, CPU ในการจำลองเครื่องคอมพิวเตอรเสมือน ซึ่งจะเรียกเครื่องที่ถูกใชทรัพยากรวา Host และเรียกเครื่อง

เสมือนวา Guest โดยในเครื่อง Guest สามารถติดตั้งและใชงานระบบปฏิบัติการไดเสมือนกับเปนซอฟตแวรหนึ่ง

ของเครื่องคอมพิวเตอร ดังนั้นจึงสามารถติดตั้งระบบปฏิบัติการอื่นที่แตกตางจากระบบปฏิบัติการหลักของเครื่อง 

Host ได เชน เครื่อง Host ใชงาน Microsoft Windows แตเครื่อง Guest ติดตั้ง Linux เปนตน นอกจากนี้ยัง

สามารถสราง Guest ไดมากกวา 1 Guest ในเครื่อง Host เดียวกันอีกดวย 
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Infrastructure ท่ีตองเตรียมกอนท่ีจะสราง Virtual Machine จะประกอบไปดวย 

• Infrastructure 

• Host Operating System 

• Hypervisor 

บางผูพัฒนาจะพัฒนา Software ของตัวเองใหรวมเอาท้ัง Host OS และ Hypervisor เขาดวยกันเลย เรา

นิยาม Software แบบนี้วา Type -1 Hypervisor ที่นิยมใชกันในไทยก็มี VMware ESXi, Microsoft Hyper-V , 

Nutanix AHV และ KVM เปนตน 

สวน Type-2 Hypervisor ก็จะตองติดตั้งตามโครงสรางที่ไดกลาวไปเบื้องตน ชื่อที่คุ นเคยกัน ไดแก  

VMware Workstation 

Virtual Machine – เปรียบเสมือน Server เสมือนที่สามารถใชงานไดเทียบเทากับ Physical Server 

แบบเดิม ๆ เลย สวนประกอบมีดังนี้ 

• Guest OS 

• Binary/Library 

• Application 

ขอดีของการใช Virtual Machine 

• ลดจำนวน Server กรณีท่ีเปนองคกรท่ีตองใชงานหลายระบบปฏิบัติการในการประมวลผล 

• ลดการใชพลังงาน จากการใชคอมพิวเตอรหลายๆเครื่อง 

• ชวยใหการจัดสรรทรัพยากรภายในเครื่องเปนไปอยางคุมคา 

• อนุญาตใหมีสภาพแวดลอมระบบปฏิบัติการ (OS) หลายระบบพรอมกันบนเครื่องเดียวกัน 

• การใช VM ชวยใหม่ันใจในการจัดเตรียมแอปพลิเคชันความพรอมใชงานท่ีดีข้ึน 

• บำรุงรักษาและกูคืนไดงาย 
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  จากขอมูลขางตนจะเห็นไดวา เครื่องคอมพิวเตอรแมขาย 1 หนวยตองรองรับการทำงานหลายๆระบบ

พรอมกันจึงมีความจำเปนอยางมากที่จะตองทำการตรวจสอบการทำงานของเครือ่งแมขายอยางสม่ำเสมอ เพื่อให

เครื่องแมขายทำงานไดอยางมีประสิทธิภาพ และทำการแกไขปญหาไดอยางทันทวงทีหากมีอุปกรณ หรือชิ้นสวน

ของเครื่องแมขายชำรุดเสียหาย หรือทำงานผิดพลาด โดยข้ันตอนในการดำเนินงานมีดังนี้ 

3.8 เครื่องคอมพิวเตอรแมขาย ย่ีหอ Dell รุน PowerEdge R730 

 3.8.1 เขาโปรแกรมเว็บบราวเซอร Web Browser แลวพิมพ URL ท่ีตองการเขาไปตรวจสอบ โดยเริ่มดวย 

https:// เชน https://192.168.120.246 จากนั้นกรอก Username และ Password  

 

3.8.2 ใหสังเกตตุรง Server Health วาเปนปกติตามภาพหรือไม 
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3.8.3 จากนั้นใหเลื่อนลงมาดานลาง และไปตรวจสอบ Logged Events มีอะไรแปลกกวาปกติ หรือเพ่ิม

จากของเดิมหรือไม ถาพบปญหาเบื้องตนใหทำการ restart อุปกรณกอน (แนะนำใหทำนอกเวลาทำการ และทำ

ประกาศแจงลวงหนาเพ่ือหลีกเลี่ยงผลกระทบกับผูใชงาน) 

 

  *** ถามีอะไรเพ่ิมข้ึนมาเปนเครื่องหมาย  หรือ  ใหไปตรวจสอบวาเปนเหตุการณท่ีเกิดวันไหน เวลาอะไร โดย

วันและเวลาจะอยูดานขวามือของเครื่องหมายดังกลาว และเกิดเหตุการณอะไรขึ้น หากสามารถแกไขเบื้องตนได ใหทำการแกไข

โดยทันที หรือหากแกไขเบ้ืองตนไมได ใหทำการโทรแจงบริษัทฯ *** 

 

 3.8.4 จากนั้น ใหไปท่ีแท็บ Hardware ทางซายมือ แลวเช็ค 

ตรง System Performance ดูวาการทำงานของ Hardware ทำงานหนักแคไหน 

ปกติหรือไม  

 

 

*** หาก Hardware ทำงานหนักกวาปกติ ใหทำการตรวจสอบระบบตางๆ หรือประสานงาน

บริษัทใหชวยตรวจสอบ *** 
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3.8.5 สุดทายใหไปที่แท็บ Storage ทางซายมือ แลวเช็คตรง Storage 

Summery เพื่อตรวจสอบสถานะของ Storage บนเครื่อง Server โดยสถานะ

ตองเปน Online ท้ังหมดเสมอ 

 

*** ทำตามข้ันตอนน้ีกับเครื่องคอมพิวเตอรแมขายท้ัง 3 เครื่อง ทีละ IP Address *** 

3.8.6 หลังจากการตรวจสอบสถานะ , ดำเนินการแกไข หรือประสานงานกับบริษัทที่ดูแล เรียบรอยแลว 

ใหทำการบันทึกขอมูลเพ่ือเก็บเปนรายงานตอไป  
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อุปกรณจัดเก็บขอมูล (Storage) ในสมัยกอนธุรกิจการคาไมไดแขงขันกันดวยขอมูล จึงทำใหปริมาณ

ขอมูลมีไมมาก แค Server เครื่องเดียวก็เอาอยู เมื่อนานวันเขาปริมาณขอมูลมากขึ้น ก็ใชวิธีการจัดเก็บงายๆ 

คือ การเพ่ิม Disk จัดเก็บขอมูลเขาไป รูปแบบนี้คือการจัดเก็บขอมูลแบบ DAS ท่ีใชกันในสมัยกอน ตอมา ก็เปลี่ยน

มาใชแบบ NAS คือการเชื่อมโยง Server หลายเครื่องใหเขากับระบบ Network มีการจัดเก็บขอมูลบนเครือขาย 

แตเมื่อเวลาผานไปก็พบวา ถาองคกรมีการออนไลนและทำงานกันบน Network มาก ๆ เพราะจำนวนคนมากข้ึน 

ก็อาจทำใหการเก็บขอมูลประสิทธิภาพลดลง เพราะมีการใชงานพรอม ๆ กันมาก ทำใหเกิดการดึงสัญญาณกัน 

นั่นจึงนำไปสูการพัฒนารูปแบบการจัดเก็บขอมูลแบบ SAN ซึ่ง SAN Storage คือ การจัดเก็บขอมูลที่จะทำการ

แยก Disk ออกมาจากเครือขายหลัก มาเชื่อมตอกับ Server หลายเครื่องแทน โดยมีเทคโนโลยี Fibre Channel 

ชวยในการรับสงขอมูลระหวาง Server กับอุปกรณจัดเก็บขอมูลอีกทีทำใหการรับสงขอมูลมีความเร็วท่ีมากข้ึน 

  หากเปนบริษัทหรือองคกรขนาดเล็ก การเลือกจัดเก็บขอมูลแบบ NAS ก็ถือวาเพียงพอแลว แตถาเปน

องคกรขนาดใหญมีขอมูลมากมีจำนวนคนเขาใชงานรับสงขอมูลตอวันมาก SAN Storage จะเหมาะสมมากกวา

สำหรับองคกรขนาดใหญท่ีตองการความเร็วในการจัดเก็บและรับสงขอมูล โดยขอดีของ SAN Storage มีดังนี้ 

1.ชวยลดปริมาณการใชอุปกรณการจัดเก็บ ระบบนี้จะชวยลดการใช Disk ลงไปไดมาก ปญหาสวนใหญท่ี

จะพบเจอในระบบอื่นก็คือ การที่ตองเพิ่ม Disk เขาไปในระบบ ทั้ง ๆ ที่ภายใน Server ยังมี Disk เหลืออยูแตจะ

ไมไดใชเพราะตอเขากับเครื่องไปแลว แตการใชระบบ SAN จะเปนการเชื่อมตอทุก Disk เขาหากันใหอยูในระบบ

เดียว ทำใหพ้ืนท่ีท้ังหมดของ Disk ถูกใชงานอยางมีประโยชนไมเสียเปลา จึงไมตองเพ่ิม Disk อีก 

2.ลดปญหา Traffic ของระบบ Network เมื่อไมตองเชื่อมอุปกรณจัดเก็บเขากับระบบ Network จึงไม

ตองมีการแยงสัญญาณการใชงาน ระบบ Network ก็จะคอนขางเปนอิสระสามารถทำงานไดเต็มท่ี แบบนี้การรับสง

ขอมูลและการทำงานสวนอ่ืน ๆ ก็จะไมเกิดปญหาลาชา 

3.มีระบบ Backup ขอมูลที่สะดวกรวดเร็ว ระบบ SAN จะรวมหลาย ๆ อยางไวในจุดเดียว ทำใหการ 

Backup ทำไดงาย แคสั่งการครั้งเดียว ทุกระบบก็จะสำรองขอมูลไดเอง 
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 จากขอมูลขางตน จะเห็นวา SAN Storage มีความสำคัญตอการเก็บขอมูลตางๆของคณะฯ และเก็บขอมูล

ที่เกี่ยวของกับเครื่องแมขาย รวมไปถึง Backup อีกดวย ดูแลและตรวจสอบการทำงานอยางสม่ำเสมอ เพื่อใหการ

ใชงานพื้นที่เปนไปอยางมีประสิทธิภาพ รวมไปถึงติดตามการเติบโตของพื้นที่ที่ใชงาน เพื่อวางแผนของบประมาณ

ในการขยายพ้ืนท่ีเพ่ิมเติมในอนาคต โดยมีข้ันตอนในการดำเนินงานดังนี้ 

3.9 อุปกรณจัดเก็บขอมูลแบบภายนอก ย่ีหอ HP รุน MSA 1040 SAN 

3.9.1 เขาโปรแกรมเว็บบราวเซอร Web Browser แลวพิมพ URL ดังนี ้ https://192.168.120.213  

จากนั้นกรอก Username และ Password 

 

 

3.9.2 แลวนำ Cursor Mouse ไปชี้ท่ี Disk Group Utilization 
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3.9.3 จะข้ึนหนาตาง Storage Information ข้ึนมา ตรวจสอบ 3 จุด 

3.9.3.1 Total ขนาดของพ้ืนท่ีท้ังหมดของ Storage 

3.9.3.2 Allocated ขนาดของพ้ืนท่ี ท่ีมีการใชงานไปแลว 

3.9.3.3 Unallocated ขนาดของพ้ืนท่ี ท่ีเหลือ/ยังไมไดมีการใชงาน 

 ใหตรวจสอบวา มีการเติบโตของขอมูลมากนอยแคไหน พื้นที่ Unallocated เหลือมากเพียงใด 

ตองทำขยายพ้ืนท่ีหรือไม ? จากนั้นวางแผนทำเรื่องของบประมาณจัดซ้ือตอไป 

 

จากนั้นไปท่ีแท็บ System ทางดานซายมือ แลวคลิ๊กดูท่ี Table 
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3.9.4 แลวดูท่ี Health ของแตละอุปกรณ

 

3.9.5 แลวไปท่ีแท็บ Hosts แลวดูวา การเชื่อมตอกับ Hosts ปกติหรือไม 

 

 

3.9.6 จากนั้นท่ีดูท่ีแท็บดานลางสุด   

3.9.7 แลวกดท่ี   แลวเลือก Show Event List  เพ่ือแสดง Event Log  
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3.9.8 จากนั้นตรวจสอบวามีอะไรผิดปกติหรือไม ถาพบปญหาเบื้องตนใหทำการ restart อุปกรณกอน 

(แนะนำใหทำนอกเวลาทำการ และทำประกาศแจงลวงหนาเพ่ือหลีกเลี่ยงผลกระทบกับผูใชงาน) 

 

*** ถาเครื่องหมายดานหนา เปน  ใหไปตรวจสอบวาเปนเหตุการณท่ีเกิดวันไหน เวลาอะไร โดยวันและเวลาจะอยู

ดานขวามือของเครื่องหมายดังกลาว และเกิดเหตุการณอะไรข้ึน หากสามารถแกไขเบ้ืองตนได ใหทำการแกไขโดยทันที หรือหาก

แกไขเบ้ืองตนไมได ใหทำการโทรแจงบริษัทฯ *** 

3.9.9 หลังจากการตรวจสอบสถานะ , ดำเนินการแกไข หรือประสานงานกับบริษัทที่ดูแล เรียบรอยแลว 

ใหทำการบันทึกขอมูลเพ่ือเก็บเปนรายงานตอไป  
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กรณีศึกษา 

 

1.Switch Uplink ท่ีอาคารคณะพยาบาลศาสตรเกื้อการุณย ช้ัน M Down ทุกสัปดาห 

วันท่ีตรวจพบ  ระบบแจงเตือน (cacti) 

เหตุการณ Switch Uplink ท่ีอาคารคณะพยาบาลศาสตรเก้ือการุณย ชั้น M (หอง Data 

Center ไปยัง ชั้น M) Down ทุกสัปดาห 

สาหตุ.    ไฟฟาตก/ไฟกระชาก 

ผลกระทบ   อุปกรณเสี่ยงตอการชำรุด และการใหบริการไมตอเนื่อง 

วิธีการแกไขเบ้ืองตน เปลี่ยน UPS ท่ีรองรับ switch / เปลี่ยนแบตเตอรี่ 

แผนแกไขระยะยาว วางแผนตรวจเช็คการทำงานของ UPS ท่ีรองรับ switch   

 

2.Switch ท่ีใหบริการช้ัน 5 ไมทำงาน 

วันท่ีตรวจพบ  23 สิงหาคม 2564 เวลา 8.30 น 

เหตุการณ  Switch ท่ีใหบริการชั้น 5 อาคารคณะพยาบาลศาสตรเก้ือการุณย down 

สาหตุ.    port ท่ีรองรับ uplink ไปยัง switch ชั้น 5 (ชั้น M ไปยัง ชัน้5) เกิดการชำรุด 

ผลกระทบ   เครือขายของอาคารคณะพยาบาลศาสตรเก้ือการุณย ชั้น 4-6 ไมสามารถใชงานได 

วิธีการแกไขเบ้ืองตน ทำการแกไข config switch ยาย port ไปใชงาน port อ่ืนแทน 

แผนแกไขระยะยาว วางแผนจัดซ้ืออุปกรณ switch ท่ีมารองรับ uplink ใหมเนื่องจากอุปกรณ

เสื่อมสภาพ 

 

3.อุณหภูมิของอุปกรณภายในหอง server ท่ีช้ัน 3 อาคารการุณยสภา มีอุณหภูมิสูงกวาปกติ 

วันท่ีตรวจพบ  5 กรกฎาคม 2567 เวลา 8.30 น 

เหตุการณ  อุณหภูมิของอุปกรณภายในหอง server ท่ีชั้น 3 อาคารการณยสภา 

สาหตุ.    เครื่องปรับอากาศภายในหองชำรุด 

ผลกระทบ   อุปกรณมีอุณหภูมิสูงทำใหเสี่ยงตอการชำรุด 

วิธีการแกไขเบ้ืองตน ใชงานแอรของอาคาร และเปดพัดลมภายในหอง เพ่ือชวยลดอุณหภูมิ 

แผนแกไขระยะยาว เขียนโครงการปรับปรุงหอง Data Center ของคณะฯใหม ใหไดมาตรฐาน 
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 บทท่ี 4 

ปญหา อุปสรรคและแนวทางแกไข 

การจัดทำคูมือปฏิบัติงานการตรวจสอบและเฝาระวังระบบเครือขายคอมพิวเตอร เพ่ือเปนแนวทางให

ผูปฏิบัติงานไดรับความรู ความเขาใจ หลักเกณฑ ข้ันตอน และวิธีการปฏิบัติงาน โดยมักพบปญหาและอุปสรรคใน

การดำเนินการ ดังรายละเอียดตอไปนี้ 

ปญหาอุปสรรคในการปฏิบัติงาน แนวทางแกไขเบ้ืองตน แนวทางการพัฒนางาน 

Port ของ switch มีปญหา / ชำรุด ทำการแกไข config ของอุปกรณ เพื่อ

เปลี่ยนไปใชงานบน port ที่ยังสามารถ

ใชงานได(กรณี port ยงัวาง) 

 

จัดทำแผนเพื่อของบประมาณ

จัดซื้อ Switch สำรอง และมี

การ Backup Config ของ 

Switch เดิมไวดวย 

มีการดับไฟฟาโดยไมแจงลวงหนา / 

ไฟฟากระชากทำใหอุปกรณชำรุด 

1.เรงทำการปดอุปกรณที่มี UPS รองรับ

อยูโดยเร็วกอนที่ไฟฟาสำรองจะหมด 

2.ทำการติดตอประสานงานกับทาง

สำนักคณบดี/ชางระบบ เพื่อขอความ

รวมมือใหมีการแจงลวงหนากรณีที่มีการ

ดับไฟฟา 

 

1.จัดทำแผนรับมือกรณีไฟฟาดบั

ฉุกเฉิน 

2.ทำการของบเพื่อติดตั้ง UPS 

เพื่อสำรองไฟฟาใหอุปกรณ

สำคัญ ทุกจุดเพื่อใหสามารถ

ทำงานไดกรณีไฟฟาดับ

กระทันหัน 

3.ทำเร่ืองเพื่อเชื่อมตอ line 

ไฟฟาเขากับเคร่ืองปนไฟฟาของ

อาคารเพื่อรองรับกรณีไฟดับ 

สายสัญญาณที่เชื่อมตอระหวางคณะ

พยาบาลฯ และมหาวิทยาลัย/คณะ

แพทยฯ โดนตัด ทำใหใชงานระบบตางๆ

ของทางมหาวิทยาลัยไมได 

1.แกไขปญหาโดยการใชงาน VPN ของ

ทาง มหาวิทยาลยัเพื่อใชงานกอน 

ระหวางรอเชื่อมสาย fiber 

(กรณีมี internet backup ปจจุบันไมมี

แลวจากนโยบายยกเลิก internet 

หนวยงาน) 

1.ใชงานสายสื่อสารใตดินเพื่อ

เชื่อมจากคณะพยาบาลฯ ไปยัง

มหาวิทยาลยั/คณะแพทย แทน

การเดินสายแบบเดิม 

2.ทำการของบประมาณเพื่อ

ติดตั้ง Internet สำรองสำหรับ

รองรับในกรณีฉุกเฉิน 
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ปญหาอุปสรรคในการปฏิบัติงาน แนวทางแกไขเบ้ืองตน แนวทางการพัฒนางาน 

เคร่ือง Server มีอุณหภูมิที่สูงเกินกวา

คามาตรฐาน เนื่องจาก

เคร่ืองปรับอากาศในหองชำรุด 

1.แจงฝายอาคารใหเขามาแกไข

เคร่ืองปรับอากาศใหสามารถใชงานได 

2.เปดพัดลม เพื่อชวยใหอากาศถายเทได

ดีข้ึน ชวยลดอุณหภูมิได 

1.ทำการเขียนโครงการเพื่อ

ปรับปรุงหอง Data Center ให

ไดมาตรฐาน เพื่อลดปญหาใน

ระยะยาว และเพิ่มความ

ปลอดภัย 

หมอแปลงไฟฟาระเบิด ทำใหไฟฟาดับ

กระทันหัน 

1.เรงทำการปดอุปกรณที่มี UPS รองรับ

อยูโดยเร็วกอนที่ไฟฟาสำรองจะหมด 

1.ทำเร่ืองเพื่อเชื่อมตอ line 

ไฟฟาเขากับเคร่ืองปนไฟฟาของ

อาคารเพื่อรองรับกรณีไฟดับ 

Traffic เกิดการใชงานมากเกินกวาปกติ 

เนื่องจากเกิด loop ใน unmanaged 

switch ที่ตอพวงที่หนางาน เนอืงจากมี

การยายอุปกรณและตอสายผิด 

1.ถอดอุปกรณที่ไมไดรับอนุญาตออก

จากระบบ 

2.เปด function spanning tree 

protocol (STP) ของ switch L2 (หาก 

switch รองรับ) 

1.ทำแผนของบประมาณเพื่อ

เปลี่ยน switch ใหเปน switch 

L2 ทั้งหมด เพื่อลดปญหา 

2.แจงนโยบายแกสวนงานตางๆ  หาก

จำเปนตองทำการยายอุปกรณ

เครือขายใหทำเร่ืองแจงทางงาน

เทคโนโลยสีารสนเทศกอน 

ระบบตางๆรวมไปถึงอุปกรณทีต่อพวงไม

สามารถ Authen กับทาง server ของ

คณะฯได เนื่องจากมีการนำอุปกรณ

ภายนอก (router) เขามาตอพวง ทำให

เกิด DHCP ซอนทับกัน 

1.ทำการกำหนดคา Port บน switch 

ทุกตัวใหแจกตาม VLAN ที่กำหนด และ

หากเปนอุปกรณของคณะใหทำการ FIX 

IP ของอุปกรณปลายทางไวดวยเพื่อหอง

กันปญหาดังกลาว 

1.ทำแผนของบประมาณเพื่อ

เปลี่ยน switch ใหเปน switch 

L2 ทั้งหมด เพื่อลดปญหา 

2.แจงนโยบายแกสวนงานตางๆ 

วาหามนำอุปกรณภายนอกเขา

มาตอพวงกับเครือขายของ

คณะฯ 



  

บทท่ี 5 

ขอเสนอแนะ 

 ในการดูแลระบบเครือขายจำเปนตองมีการดูแลอยางสม่ำเสมอ รวมไปถึงเฝาระวังภัยคุกคามจาก

ภายนอก อีกทั้งยังจำเปนตองแกไขปญหาอยางรวดเร็ว และทันทวงที เพื่อการใหบริการสารสนเทศเปนไปอยางท่ี

ตอเนื่อง การจัดทำคูมือปฏิบัติงานการตรวจสอบและเฝาระวังระบบเครือขายคอมพิวเตอรจะเปนประโยชนตอการ

ปฏิบัติงานหรือสำหรับผูสนใจศึกษาการตรวจสอบและเฝาระวังระบบเครือขายคอมพิวเตอร และสามารถพัฒนา

งานควบคูไปกับการบริหารจัดการของคณะพยาบาลศาสตรเก้ือการุณยตอไป 

 จากกรณีศึกษาจะเห็นวาอุปกรณมีการชำรุดเกิดขึ้น เนื่องจากความไมเสถียรของกระแสไฟฟา 

ที่จายใหกับอุปกรณ เบื้องตนแนะนำใหทำการเปลี่ยน port เพื่อใหสามารถกลับมาทำงานไดกอน โดยวิธีแกไขใน

ระยะยาว คือการใชงบประมาณในการซ้ืออุปกรณสำรองไฟฟา (UPS) ขนาดท่ีเหมาะสม เพ่ือทำการตอพวง เพ่ือลด

การกระชากของกระแสไฟฟาที่มาจากตัวอาคาร รวมไปถึงสำรองไฟในกรณีกระแสไฟฟาของอาคารดับ ทั้งนี้ควร

ตองจัดทำแผนการทดสอบดับไฟฟาหอง Server รวมไปถึงตู rack Uplink ทุกๆจุด ท่ีติดตั้ง UPS เพื่อทดสอบ

ประสิทธิภาพของ UPS ที่ใชงาน วา Battery มีการชำรุด หรือเสื ่อมสภาพไปแคไหนแลว และทำแผนการ

ดำเนินการจัดซ้ือ Battery ทดแทนทุกๆ 2-3 ป เพ่ือให UPS สามารถสำรองไฟฟาไดอยางมีประสิทธิภาพ 

 อีกท้ังปจจุบันหอง Server ท่ีทำการรองรับอุปกรณเครือขายของคณะพยาบาลศาสตรเก้ือการุณย

ยังไมไดมาตรฐาน ผูจัดทำคูมือนี้มีความเห็นวาควรที่จะปรับปรุงหอง Server ของคณะพยาบาลศาสตรเกื้อการุณย 

ใหไดตามมาตรฐาน ISO27001 เพื ่อใหสอดคลองกับนโยบายเกี ่ยวกับงานเทคโนโลยีสารสนเทศ ของทาง

มหาวิทยาลัยนวมินทราธิราช และเพ่ือความปลอดภัยของขอมูลและความตอเนื่องของการใหบริการสารสนเทศของ

ทางคณพยาบาลศาสตรเก้ือการุณย 
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รายการอุปกรณเครือขายคอมพิวเตอร 

รายการอุปกรณ ชื่อ IP address / URL 

อุปกรณปองกันเครือขาย (Firewall) ยีห่อ Fortigate รุน 500E KCN-Firewall  10.1.0.2 

อุปกรณปองกันเครือขาย (Firewall) ยีห่อ Fortigate รุน 1000C 
Server Zone-

Firewall  
10.1.0.6 

อุปกรณจัดเก็บ Log File ระบบเครือขาย ยีห่อ Fortianalyzer รุน 

1000E 
KCN-LOG  192.168.121.239 

อุปกรณกระจายสัญญาณ (L3 Switch) ยี่หอ Cisco รุน Catalyst-3850 C3850-Core   10.1.1.254 

อุปกรณกระจายสัญญาณ (L2 Switch) ยี่หอ Cisco รุน SG-200  SG200-SW1-1   10.1.1.1 

  SG200-SW1-2   10.1.1.2 

  SG200-SW1-3   10.1.1.3 

  SG200-SW1-4   10.1.1.4 

  SG200-SW2-1   10.1.1.6 

  SG200-SW2-2   10.1.1.7 

  SG200-SW2-3   10.1.1.8 

  SG200-SW2-4   10.1.1.9 

  SG200-SW2-5   10.1.1.10 

  
SG200-SW-

Server01 
30.30.30.11 

  
SG200-SW-

Server02 
30.30.30.12 

  SG200-SW3-1   10.1.1.13 

  SG200-SW3-1   10.1.1.14 

  SG200-SW3-1   10.1.1.15 

  SG200-SW12-1   10.1.1.16 

  SG200-SW12-2   10.1.1.17 

  SG200-SW12-3   10.1.1.18 

  SG200-SW20-2   10.1.1.20 

  SG200-SWB2-2 10.1.1.25 

  SG200 -SW5-1 10.1.1.36 
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รายการอุปกรณ ชื่อ IP address / URL 

อุปกรณกระจายสัญญาณ (L2 Switch) ยี่หอ Cisco รุน SG-220  SG220-SW20-1   10.1.1.19 

  SG220-SWB6-5-1 10.1.1.23 

  SG220-SWB3-1 10.1.1.26 

อุปกรณกระจายสัญญาณ (L2 Switch) ยี่หอ Cisco รุน Catalyst-

2960X  

C2960-X-SWB6-M-

1 
10.1.1.21 

  C2960-X-SWB2-1 10.1.1.24 

อุปกรณกระจายสัญญาณ (L2 Switch) ยี่หอ Cisco รุน Catalyst-

2960S  
C2960-S-SW1-5 10.1.1.5 

อุปกรณกระจายสัญญาณ (L2 Switch) ยี่หอ DCN รุน S4200 
DCN01-KarunFL2-

SW002 
10.1.1.49 

 
DCN01-KarunFL2-

SW003 
10.1.1.43 

 
DCN01-KarunFL2-

SW004 
10.1.1.44 

 
DCN01-KarunFL2-

SW005 
10.1.1.45 

 
DCN01-KarunFL2-

SW006 
10.1.1.46 

 
DCN01-KarunFL2-

SW007 
10.1.1.47 

 
DCN01-KarunFL2-

SW008 
10.1.1.48 

เคร่ืองคอมพิวเตอรแมขาย ยี่หอ Dell รุน PowerEdge R730  KCN-Server01P  192.168.120.246 

  KCN-Server02P  192.168.120.247 

  KCN-Server03P  192.168.120.248 

อุปกรณจัดเก็บขอมูลแบบภายนอก ยี่หอ HP รุน MSA 1040 SAN KFN-SAN01  192.168.120.213  

    192.168.120.214 
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